Activitatea de informaţii - Ciclul informaţional 


Nicolae Sfetcu 


25 martie2019 


Sfetcu, Nicolae, "Activitatea de informaţii - Ciclul informaţional", SetThings (25 martie 2019), 
MultiMedia Publishing (ed.), URL = https://Awww.telework.ro/ro/activitatea-de-informatii-ciclul- 


informational/ 
Email: nicolae(sfetcu.com 


(2) (=) Acest articol este sub licenţă Creative CommonsAttribution-NoDerivatives 4.0 
International. Pentru a vedea o copie a acestei licenţe, 
L=d A >) 


vizitațihttp://creativecommons.org/licenses/by-nd/4.0/. 











Extras din: 


Sfetcu, Nicolae, "Epistemologia serviciilor de informaţii”, SetThings (4februarie 2019), 
MultiMedia Publishing (ed.), DOI: 10.13140/RG.2.2.19751.39849, ISBN 978-606-033-160-5, 
URL = https://Awww.telework.ro/ro/e-books/epistemologia-serviciilor-de-informatii/ 





Activitatea de informaţii 
Michael Goodman consideră că "[deși colectarea şi analiza informaţiilor nu este un 
fenomen nou, studiul academic al acesteia este" un domeniu emergent. (Goodman 2007)Ciclul 
informațional este considerat în general ca fiind format din cinci etape: planificarea și 
direcționarea; colectarea; prelucrarea; analiza; şi diseminarea. (Diane Publishing Company 
2000)Punctul cel mai important din ciclul informaţional este considerat cel al analizei. Mike 


ăn 


McConnell afirmă că "serviciile de informații pot ajuta la informarea şi formarea deciziilor doar 


dacă informaţiile sunt prelucrate prin mintea unui analist". (MeConnell 2007) 


Astfel, Strategia Naţională de Informaţii a Statelor Unite susține necesitatea de a "întări 


expertiza analitică, metodele şi practicile; să se folosească expertiza oriunde se găseşte; și să se 


exploreze opiniile analitice alternative". (Office of the Director of National Intelligence 2005) 
Arthur Hulnick scrie că "comunitatea de informaţii trebuie să dezvolte o cultură analitică a 
secolului douăzeci şi unu, care să difere de analiza intuitivă convenţională din trecut". (Hulnick 
2006) De notat efortul lui Rob Johnston de a dezvolta o taxonomie a analizei inteligenței, 
argumentând că "serviciile de informaţii necesită metodologi pentru a consolida domeniul 
analizei." (Johnston 2003) 

David Singer afirmă că, în prezent, amenințarea constituie principalul obiectiv al 
agențiilor de informaţii. Această idee este argumentată şi de Ken Robertson în efortul său de a 
defini inteligenţa: 

"O definițiesatisfăcătoareainformațiilorartrebuisă se refere la următoarele: amenințări, stări, 


secrete, colectare, analizăşiscop. Celmai important  dintreacesteaesteamenințarea, 
deoarecefărăameninţări nu ar fi nevoie de servicii de informaţii" (Robertson 1996) 


Carl Von Clausewitz, în Despre război (1832) defineşte activitatea de informaţii ca fiind 
"tot felul de informaţii despre duşman și ţară - baza, pe scurt, a propriilor noastre planuri şi 
operaţiuni.” Un studiu al culturii analitice a stabilit următoarele definiții în "consens": 

e Activitatea de informații este o activitate secretă de stat sau de grup pentru a înțelege sau 
influența entități străine sau naționale. 

e Analiza de informaţii constă în aplicarea unor metode cognitive individuale şi colective 
pentru a cântări datele şi a testa ipotezele într-un context socio-cultural secret. 

e Erorile informative sunt inexactități factuale în analiză care rezultă din datele insuficiente 
sau lipsă. Eșecul informativ este o predicţie eşuată rezultată din ipoteze incorecte, lipsă, 
respinse sau inadecvate. 

Stephen Marrin ia în considerare două motive pentru eşecul dezvoltării teoriei serviciilor 


de informaţii: (Marrin 2012) 1) faptul că nu sa ajuns încă la un consens cu privire la definițiile 


care sunt precursorii formulării teoriei, şi 2) deoarece activitatea de informaţii este un domeniu 


aplicat, practicienii fiind în principiu împotriva teoretizărilor. 


Activitatea de informaţii poate fi considerată ca fiind procesul (Shulsky and Schmitt 


2002) prin care anumite tipuri de informaţii sunt solicitate, colectate, analizate şi diseminate, şi 


modul în care sunt concepute şi desfășurate anumite tipuri de acţiuni secrete. Berkowitz 


echivalează comunitatea de informaţii cu cea a unei "birocraţii clasice" weberiene, caracterizată 


printr-o planificare centralizată, operaţiuni de rutină și un lanţ ierarhic de comandă, manifestată 


în ciclul informațional tradițional, asemănător unei linii de asamblare. (Berkowitz and Goodman 


2000) 


"Activitatea de informaţii |intelligence] estemaimultdecâtinformaţie. Este o cunoaştere care a 


Il. 


Di 


fost special pregătită pentru circumstanţeleunice ale clientului. 
Cuvântulcunoaștereevidenţiazănecesitateaimplicăriiumane. Sistemele de 
colectareainformațieiproduc a date, nu inteligenţă; 


numaiminteaumanăpoateoferiacelceva special care dăsensdatelor pentru cerințelediferite 
ale clienţilor.  Procesareaspecială care  defineşteparţialinformațiileestecolectarea, 


verificareaşianalizacontinuăainformațiilor care ne permit 
săînțelegemproblemasausituațiaîntermeniacționândşiapoisăadaptăm un 
produsîncontextulcircumstanțelorelientului. 

Dacăunuldintreacesteatributeesențialelipseşte, atunciprodusulrămâneinformațiebrută, 


maidegrabădecâtinformaţieprelucrată |intelligence].” (Brei 1996) 

În analiza informaţiilor, specialiştii disting trei tipuri de produse de informaţii: 

Informaţii operaţionale, care asistă şi direcționează colectarea sau investigația în mod 
continuu și unde analistul este de obicei parte a echipei de investigare, finalizate prin 
memorandumuri, planuri operaţionale şi rapoarte de stare, şi suporturi analitice vizuale, 
cum ar fi diagrame, infograme, imagini vizuale, etc. 

Informaţii curente, care contextualizează "instantaneele" unui eveniment sau problemă 


pentru client, sub formă de text. 


3. Informaţii Strategice, care oferă clientului estimări şi/sau avertismente prin prezentarea 
unor analize pe termen mediu şi lung privind natura, dinamica și impactul unui eveniment 


sau problemă. 


Ciclul informaţional 


Ciclul informaţional reprezintă un set de procese utilizate pentru a furniza informaţii utile 
în luarea deciziilor. Ciclul constă în mai multe procese. Domeniul conex al contrainformațiilor 


este însărcinat cu împiedicarea eforturilor informative ale altora. 


CICLUL 


INFORMAȚIONAL 





Procesulsauciclulinformaţional 


Un model de bază al procesului de colectare şi analiză a informaţiilor este numit "ciclul 


informaţional". Acest model poate fi aplicat şi, ca toate modelele de bază, nu reflectă 


deplinătatea operaţiunilor din lumea reală. Prin activitățile ciclului informaţional se colectează și 
se asamblează informaţii, se transformă informaţiile brute în informații prelucrate, se analizează 
şi se pun la dispoziţia utilizatorilor. Ciclul informațional cuprinde cinci faze: 

1. Planificarea şi Direcţionarea: Decide ce urmează să fie monitorizat şi analizat. Aceasta 
presupune determinarea cerințelor de informații, dezvoltarea unei arhitecturi 
informaţionale adecvate, pregătirea unui plan de colectare, emiterea de ordine şi cereri 
către agenţiile de colectare a informaţiilor. 

2. Pregătirea şi Colectarea: Stabilirea unei strategii proprii ofiţerilor de informaţii, 
obținerea informaţiilor brute folosind o varietate de tipuri de colectare, precum surse 
umane (HUMINT), surse geospațiale (GEOINT), etc. 

3. Prelucrarea şi Exploatarea: Rafinarea şi utilizarea primară a informațiilor în decizii 
primare. 

4. Analiza şi Producția: Datele prelucrate sunt traduse într-un produs informațional 
finalizat, care poate include sinteze, predicții şi măsuri informaţionale specifice rezultate. 

5. Diseminarea: Furnizarea produselor informaţionale către consumatori (inclusiv cei din 
comunitatea de informaţii) 

În plus faţă de aceste faze, este foarte importantă și o a şasea etapă, care nu se desfăşoară 
exclusiv în cadrul serviciului de informaţii, ci în colaborare cu clienţii şi observând mediul 
operațional pentru eficacitatea informațiilor furnizate: 

6. Evaluarea şi feedback 
În general aceste etape sunt compartimentate în cadrul unui serviciu de informaţii. 


Numărul etapelor variază în funcție de strategia fiecărui serviciu de informații, unele agenții 


comprimând unele din aceste etape (de ex., analiza și producţia este inclusă în faza de procesare 
şi exploatare), sau adăugând alte etape în funcţie de cerinţele specifice. 

Faza iniţială de planificare şi direcționare a ciclului informațional include patru etape 
majore: 

1. Identificarea şi prioritizareacerințelor de informaţii; 

2. Dezvoltarea unei arhitecturi informaționale adecvate; 

3. Pregătirea unui plan de colectare; şi 

4. Emiterea de ordine și cereri către agenţiile de colectare a informaţiilor. 

Sistemul de gestionare a cerințelor de informaţii privind coordonarea colectării 
(collectioncoordination intelligence requirements management - CCIRM) este doctrina NATO 
pentru gestionarea colectării de informaţii, deşi diferă de doctrina S.U.A. 

În cadrul "etapei de analiză și producţie", informaţiile sunt considerate ca fiind prelucrate 
doar după ce au fost verificate prin toate sursele disponibile, veridicitatea lor crescând în funcție 
de numărul şi calitatea verificărilor suplimentare. 

Activitatea de informaţii este un proces iterativ, în interacțiune cu numeroşi actori, deci 
procesul activităţii de informații poate fi caracterizat ca fiind dialectic, prin faptul că o ipoteză 
dată poate fi confirmată, revizuită sau respinsă pe baza informațiilor suplimentare obținute din 
alte discipline. 

O condiţie importantă pentru eficiența informaţiilor ca produs finit este rapiditatea şi 
acurateţea comunicaţiilor între actorii implicaţi. 

Din perspectivă epistemologică, încă nu este clar când devine informaţia prelucrată 
cunoaștere: la colectare, după verificarea suplimentară a analiştilor, după aprobarea ei la nivelul 


agenţiei, sau când un organism independent confirmă analiza? 


Un alt aspect de care trebuie să se ţină cont în cadrul ciclului informaţional este relaţia cu 
sistemul juridic, întrucât rolul diverșilor actori în procesul informaţional este mai puţin clar decât 
al celor implicaţi în actul juridic. Sursele umane pot fi motivate de numeroasele prejudecăți 
personale. De exemplu, un analist poate beneficia de stimulente subtile pentru a ajunge la o 
anumită concluzie, sau colectorii de informaţii pot fi constrânși să colecteze doar anumite 
informații. (Morgan 2012)De aceea trebuie să existe un mecanism instituțional care să poată 
contesta ipotezele şi concluziile făcute în timpul analizei de informaţii. În acest sens, unele 
servicii de informații folosesc o aşa-numita "analiză a echipei roşii, o analiză alternativă a 
informațiilor şi concluziilor din produsele informaţionale. (US Department of the Army 
1995yPotrivit fostului ofiţer CIA Richard Heuer, o astfel de analiză alternativă are posibilitatea să 
folosească tehnici specifice pentru a determina unde au fost "greşite" analizele. (Heuer 1999) 

Strategul militar John Boyd a creat un model (OODA) diferit de decizie şi acțiune, (Boyd 
1976)util în multe domenii de conflict. Modelul său are patru faze: 1) Observarea unei 
amenințări sau oportunități; 2) Orientarea în contextul altor informaţii; 3) Decizia privind cel 
mai bun plan de acțiune; 4) Acţiunea pentru ducerea la îndeplinire a planului. Fiecare nouă 
iterație a ciclului este mai rapidă decât cea precedentă, datorită experienţei acumulate. Printr-o 
asimilare cu ciclul informaţional tradițional, observarea ar putea fi o ieşire a fazei de colectare, în 


timp ce orientarea este o ieșire de analiză. 
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